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PHUONG PHAP QUAN LY ,
VA TRIEN KHAI KUBERNETES HIEU QUA

Giam thiéu do phirc tap cua container thong qua tu dong hoa va diéu phéi Kubernetes




Muc luc

Giam thoi gian dat duogc lgi nhuan
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“Viéc trién khai container
duoc du bao sé chiém 50%
trong téng s6 du &an trién
khai trén mdi truong Public
Cloud, trong khi cac giai
phap Container cho Cloud
Native chiém vai tro quan
trong trong hanh trinh |én
Cloud tai doanh nghiép.

Giam thoi gian
Pbat duoc loi nhuan

B6 Tai liéu la su két hop tir cac tai liéu tir Gartner, IDC, Forester, va
VMware cuing nhing théng tin tir cac chuyén gia cua FPT Cloud, dé dua
cho doanh nghiép cai nhin téng quan vé cdc thach thirc ma doanh nghiép
c6 thé quan ly Kubernetes hiéu qua nhat

Tinh linh hoat 13 yéu t6 lam thay d6i dang ké nganh cong nghé trong sudt thap ky qua. Trong ndm 2020, do nhu cau
tang cao cla hinh thirc lam viéc két hgp (hybrid work), viéc déi méi céng nghé lién tuc mé rong theo cap so nhan.
Mo hinh Multi-cloud (da dam may) dan trd nén phé bién, véi 93% doanh nghiép dang trién khai chién lugc da dam
may1.

Tuwong tu d6i véi ha tang, cac doanh nghiép dang tim cach hién dai hoa hon mét nira s (rng dung ho dang c6 trén
ha tang cii trudc ndm 2022 nham dat dugc su linh hoat trong kinh doanh2. Viéc ap dung container dugc du béo sé
chiém 50% téng so du an trién khai trén Public Cloud khi céc giai phdp container cloud native chiém vai trd quan
trong khi trién khai trng dung dam may trong doanh nghiép. Mot bao céo cua IDC cho rdang mot nira s6 (rng dung
cho doanh nghiép sé duoc trién khai trong méi trudng multi/ hybrid cloud trude nam 20233. Su chuyén dich trén
dat ra yéu cau véi bo phan IT : quan ly cac khai luvong cong viéc mai va thay déi rat nhanh, cling nhu t6i uu hod chi
phi va hiéu suat cua ha tang.

Trong tai liéu nay, ching ta sé cung Danh giad vai tro va tac dong ctia Kubernetes doi véi qua trinh container cloud
native, cling nhu céch thirc cac doanh nghiép cé thé khac phuc su phirc tap cla viéc diéu phdi, sap xép nén tang
Kubernetes phan tan trén multi-cloud.



Nén tang cong nghé
Con nguoi va gia tri

Tai doanh nghiép, phong Quan ly ha tang va Van hanh (Infrastructure & Operation) c6 nhiém vu ho tro trién khai sdng
kién kinh doanh mdi, tir C-level t&i DevOps. CIO & ngudi ¢é vai tro hién thuc héa muc tiéu kinh doanh bang céc coéng
nghé can thiét tlr d6 thic day su tang trudng va tinh linh hoat; gilr viing vi thé canh tranh cho doanh nghiép. Céc
nguyén ly trién khai DevOps sé& dan dich chuyén tir viéc chi xoay quanh van dé tdi uu chi phi sang viéc khai pha
nhitng co héi cho sy phét trién va gia téng loi thé cho doanh nghiép. Bo phan van hanh st dung céng cu dé quan ly
moi truong phic tap va mé rong mai truong Cloud

Nén tang cong nghé bd phan 1&0 str dung c6 téac dong truc tiép dén gia tri ho mang lai. Yéu cau trién khai (rng dung
trong méi trudng ddm may phan tan tao ra thach thirc mai cho bd phan 1&0. D& ho trg kinh doanh va thic day tang
trudng, bo phan 1&0 dang dan chuyén sang cac nén tang t6i wu gitp quan ly trén cong nghé dam may dép ing dugc
céc yéu cau phurc tap clia hé thong.

DevOps:
Yéu t6 ho tro doanh nghiép

DevOps giup doanh nghiép ddy nhanh viéc dua nhirng ing dung t6i ngudi dung vai cac nguyén tac phu hop. Dua
trén 451 tai liéu, cac cong ty da phat hanh cac (rng dung trong ndm 2021, 53% cho biét bd phan IT cta ho ap dung
DevOps trén toan bd quy trinh, con 44% cong ty s&r dung DevOps trén mot s6 nghiép vu. Nhu vay, kha nang trién khai
trng dung nhanh hon dugc xem la lgi ich hang dau khi irng dung DevOps vao quy trinh trong doanh nghiép. Mot lgi
ich quan trong khac la kha nang diéu phdi ha tang.

1. The State of the Cloud Report,” Flexera, 2020 .
2. Worldwide Intelligent CloudOps Software Forecast, 2021-2025,” IDC, 2021 .
3. Policy and Automation Address Multicluster Kubernetes Management Challenges,” IDC, June 2020 .



1&0 - Cot 16i cua su linh hoat

Bo phan van hanh ha tang cé vai tro quan trong, gitp cho DevOps va céc
nha phat trién tap trung sang tao, d6i mdi hiéu qua. Quan ly Kubernetes
trén dam may khong hé dé dang vi cac séng kién kinh doanh doi hoi su
thiét 1ap va quan ly cac cum trén nén tang multi-cloud, dong thai van duy
tri hé théng dé dap (ng cac yéu cau vé chat luong dich vu.

Kubernetes
Chia khéa cong nghé cho DevOps thai dai méi

B& phan DevOps can trién khai phan mém vao hoat déng san xuat véi yéu cau vé toc d6 ngay cang tang. Kuberne-
tes (K8s) la mot nén tang diéu phdi container ma nguon mé, phuc vu tu dong hoa trién khai ha tang, cé kha néng
cung cép su linh hoat gitp thuc hién tac vu lap hodc taéi trién khai tang (rng dung nhanh chéng hon. D& dam bao
b6 phan DevOps theo kip tién d6 theo ké hoach, doanh nghiép can phai danh gia cach quan ly va md rong ha tang
vGi cong nghé container.

Viéc str dung container va Kubernetes that sy da trd thanh xu thé chinh trong thai gian gan day. Mét khao sat vé
Cloud Native cho biét 96% t6 chirc dang st dung, hodc can nhac sir dung Kubernetes. Véi Kubernetes, doanh
nghiép cé thé trién khai hodc quan ly cac (rng dung dudi dang container mét cach nhanh chong, hiéu qua, bat ké
vao thoi gian, hay dia diém nao.

Tuy nhién, quy m6 cta cac cum Kubernetes lam moi truong IT cia doanh nghiép phirc tap hon. Trong tuong lai,
céc giai phap Kubernetes dugc du bdo sé tang trudng trén pham vi toan cau, ciing nhu trong quy mé doanh
nghiép, tr mot so it ¢6 thé lén t6i hang ngan du an.

4. Voice of the Enterprise: DevOps, Organizational Dynamics survey,” 451 Research, October 2021 .
5. The year Kubernetes crossed the chasm,” Cloud Native Computing Foundation, 2021 .



Phong ngtra rui ro
khi trién khai Kubernetes

Véi nhiing loi ich Kubernetes mang lai cho viéc phat trién (rng dung,
nhiéu doanh nghiép dang bat dau ing dung nhiéu hon vao qua trinh
van hanh. Tuy nhién, container va nén tang Kubernetes ciing tao ra
céc thach thic cho bd phan 1&0 khi xay dung k& hoach hién dai hda
rng dung trén Kubernetes.

Su phtrc tap cia da dam may (multi-cloud)
va dam may két hop (hybrid-cloud)

Doanh nghiép thuong bat dau cong cudc container hod véi quy
mo nhd, tuy nhién diéu nay sé khong kéo dai. Khi ngay cang
nhiéu bd phan dp dung container va Kubernetes dé phat trién va
phan phdi &ng dung, hé thong khéng lau sé trd nén phic tap.
New Existing Nhiéu bd phan trién khai nhiéu (rng dung Ién nhiéu cum trén
Applications Applications nhiéu moi truong khac nhau, vi du nhu on-prem hoéc private
cloud/ public cloud.
Viéc cac b6 phan chay cac cum Kubernetes trén cac dam may
khédc nhau tham chi con gay ra nhiéu rac réi hon cho bo phan 1&0
trong viéc théng nhat chinh sach quan ly cho nhiéu cum va khac
phuc su cd trén cac méi truong dam may riéng biét. Cac giai
phap quan ly multicluster can cung cap tinh nang manh mé trén
cac méi trrong nén tang container da dang trén nhiéu nha cung
cdp cong nghé ddam may hoéac on-prem - trong khi hau hét khach

BIEU DO 1 hang sé& khong cé mét nén tang chuan hoa danh cho tat ca.
So sanh ty 1& irng dung mdi va cii dugc container hod, theo IDC6

1&0 dat ra yéu cau I6n cho céc inmg dung san cé

Trong khi céc doanh nghiép hién dai hoa (ng dung cta minh, nhiéu doanh nghiép khac van dang str dung céc ng
dung 16i thai cho viéc van hanh hang ngay. Kubernetes cai tién cac irng dung thiét yéu nay bang cach phan tach kién
trdc phan mém nguyén khai va cho phép chinh stra nhanh hon cho dén khi ¢ thé hién dai hdéa céc I6p (ng dung. IDC
phat hién ti 1é irng dung cii va méi dugc container hod dong déu - 49% céc irng dung hién c6 da dugc dich chuyén
va sé dugc tai sir dung theo thai gian.

Dai tugng tiép theo cac doanh nghiép tim céch t6i wu hoa dé kiém soat chi phi chinh |1a céc (rng dung doi hoi nhiéu
tai nguyén. Trong khi d6, viéc container hod cac trng dung cii gitip b6 phan I&0 cai thién viéc str dung ha tang véi mét
dé cao han, cho phép céac lubng phat trién trng dung hién dai hon thong qua microservice, cai thién hiéu suat déng
gdi va phan phgi phan mém. Diéu nay gitp b6 phan rng dung giam bét nhitng lan cap nhat ton thai gian, trong khi
dé bo phan 1&0 c6 thé kiém soat chi phi hiéu qua hon trong khi b6 phan (rng dung hoat dong theo trén mot ké hoach
cai ti€n ma nguén. Tuy nhién, b phan I&0 sé can phai dam bao rang ho c¢6 nhan sy thich hgp quan Iy Kubernetes.

5. Worldwide Software-Defined Compute,” IDC, 2021 .
6. US Tech Market Outlook By Category for 2021 and 2022,” Forester, 2021 .



Bao mat Kubernetes mac dinh
chua dap ing yéu cau

Su phtrc tap clia Kubernetes gay kho khén cho céc bo phan 1&0 trong viéc thuc thi cac yéu cau vé tuan tha quy dinh
bao mat trong doanh nghiép. Van dé bao mat dugc xem la mét tré ngai chinh anh hudng viéc ap dung container. Bao
mat la moi uu tién hang dau déi véi cac nha quan tri cap cao, véi khoang 75% CEO (giam doc diéu hanh) danh gia
viéc c6 duge mot chién luge an ninh mang |a yéu td chd chot dé gay dung niém tin vai d6i tac va cac bén lién quan.
Céc cum Kubernetes bdo mat kém dé trd thanh muc tiéu cla céac cudc tdn céng. Thém vao do, trong trudng pham vi
tan cong lién tuc ma rong trén vo s6 dam may, trung tdm dit liéu tai chd, thiét bi 0T, may tinh cé nhan, thiét bj bién,
s0 lugng cac diém dé bi tan cong ciling sé tang theo. Nhu vay, cac rii ro hién hiru xuat phat tir cau hinh khéng chinh
xac la nguyén nhan Ién nhat gay ra su cd bao méat Kubernetes, bén canh cac van dé khac nhu lugng kién thirc can
ti€p thu qua 16n trong khi thoi gian thi han ché, hodc thiéu hut nhan sy cé chuyén mén.

Kubernetes cung cap nhiéu tinh nang kiém soat bao mat va phong ngtra rai ro. Vi du, cadc phién ban mai giip nhanh
chéng loai bd céc 16 héng bdo mat, thay vi chi don gian la cac ban va hoac cap nhat. Tuy nhién, bat chap lgi thé ké
trén, hé sinh thai Kubernetes bién dong khong ngirng, tao ra nhirng luéng canh bao bao mat, yéu cau stra chira, gay
khé khén cho cong tac theo déi ciia nhan sy IT. Diéu nay gay ra nguy co bd lot, bd sét nhirng van dé quan trong. Ngay
ca khi cé c4u hinh thich hagp, céc cudc tdn cong mang van cé thé xay ra, nhung cu tric can ban cla céc irng dung
chtra trong container gitp giam dang k& quy mo cudc tan cong, han ché thiét hai gay ra bang céch chan déi tuong
xam nhap truy cap vao cac container hodc rng dung khac mét khi ching xam nhap vao mét cluster.

ShapeMot trong s6 tinh ndng hiéu qua nhat trong cudc chién chdng tan cong mang la tinh nang kiém soat truy cap
dua trén vai trdo (RBAC), mét tinh ndng bao mat da duoc tich hop vao Kubernetes. Dugc sir dung dé diéu chinh quyén
truy céap hodc quyén dua trén nhu cau clia ngudi dung cé nhan hodc (rng dung, RBAC cho phép doanh nghiép han ché
quyén truy cap cua doéi twgng xam nhap va giam pham vi vu tan céng. Bién phap nay doi hdi 1&0 phai can trong, va ki
ludng vé murc dé truy cap dugc cdp cho tirng ngudi dung hodc trng dung riéng biét. Bang céch do, ké ca trong trudng
haop bi x&m nhap, kha nang ké tan céng cé thé xda hoac tai sir dung tai nguyén véi muc dich khac sé bi han ché. bé
tan dung triét dé tinh nang nay, bd phéan 1&0 can chi dong va than trong do c6 kha nang cao céc tai khoan hgp phap
sé gilr lai cac quyén can thiét trong giai doan diéu chinh, gay thém nhiéu phtrc tap.

Tuy nhién, trén thuc t&€ nguy co giam thiéu bao méat clia Kubernetes cuc ky phirc tap. V&i méi container méi dugc trién
khai, mot diém nhap mdai duge mé ra va cé thé b khai thac bdi nhirng ké tan céng. Va vi hau hét céc tac vu quan ly
container dugc xtr ly tu dong, doanh nghiép khong thé phat hién hét toan bo céac diém truy cap kha di, do do khéng
thé hoan toan ngan chan nguy co xdm nhéap. Tuy nhién, néu c6 cdu hinh phu hop - dugc thuc hién chu ddo bdi nhan
su c6 kinh nghiém hodc dugc gidm sat béi hé thong quan ly Kubernetes - ¢ thé lam giam déng ké tac dong ctia mot
cudc tan cong von c6 kha nang gay thiét hai doanh nghiép cta ban.



Thiéu hut Nhan luc
chat luong cao

B6 phan 1&0 gép nhiéu khé khan trong viéc theo N&m 2021, 64% doanh nghiép duoc phdng van cho biét
kip su phat trién cac du an ki thuat s6 néu ho thdch thuc Ion nﬁét doéi vdi viéc ap dung cdc céng nghé

A g A P oL x > i mdi chinh la thiéu hut nhan su ¢ ndng luc, so vdi chi 4%
khéng c6 nhén su thich hgp dé ho trg quan ly ném 202070

chién luge container héa.

Thiéu nhan lyc chuyén mon

Doanh nghiép nhan thirc ré nhu cau va chi phi tuyén dung nhan su ¢é ki nang vé Kubernetes dang tang cao do ho 1a
nhitng c6 vai trd quan trong trong viéc van hanh hién dai. Theo mét bdo cdo cla Gartner, tinh trang thi€u nhan su c6
nang luc dang gia tang. Nam 2021, 64% doanh nghiép dugc phdng van cho biét thach thirc 16n nhat doi véi viéc ap
dung céc cong nghé mai chinh la thiéu hut nhan su ¢é nédng luc, so véi chi 4% nam 2020. Do d4, tinh trang thiéu hut
lao déng c6 k¥ nang tiép tuc trd thanh nguy co I6n nhat de doa cac doanh nghiép & My.

Thiéu kinh nghiém va chuyén mon ndi bé van la thach thic I6n nhat khi doi vaéi dén viéc lua chon (55%) va quan ly
(53%) Kubernetes. Trén thuc t&, 61% céc doanh nghiép dang tim kiém cac giai phap dé trién khai, van hanh va duy
tri, va nhiéu trong sé dé can duoc hod tro dé thu hep chénh léch kj thuat hién hitu, ddy nhanh qua trinh chuyén déi
sang cac giai phap hién dai.

Ty lé nghi viéc gia tang

Bén canh khé khén trong viéc tim ki€ém nhan vién cé trinh d6, viéc gilr chan ho trong giai doan nay ciing rat phuirc tap
khong kém. Trong thang 11 nam 2021, 4,5 triéu ngudi My nghi viéc, mét con sé cao ki luc, va xu hudng “Dai Tir chic”
van chua cé dau hiéu dirng lai. Ban chat cla céng viéc quan tri ha tang IT trén méi trudng dam may rat thai gian, dé
gay ra ap luc 1én nhan sy phu trach, tao ra nhirng van dé hoan toan méi trong ndi bd doanh nghiép.

Tilé nhay viéc tdng cao dong thai gay ra cac 16 héng bao mat va khién cho quy trinh céng viéc trd nén thiéu hiéu qua.
Trong qua trinh chuyén giao nhan su, nhiém vu quan ly ha tang c6 thé bi phét 16, ngoai ra kién thire chung cling ¢
thé bi mat, tat ca diéu trén déu dan téi gia tang nguy co 16 héng bao mat. Trong khi d6, hoat déng san xuat va phat
trién c6 thé bi cham, tham chi bi tam ngung trong thdi gian nhat dinh dé€ nhan sy mai lam quen véi ha tang Kuberne-
tes clia doanh nghiép. Diéu nay dat ra nguy co sut giam nang suat tong thé ciing nhu ton dong nhitng van dé bat
thudng budc nhan si méi dugce tuyén phai gidi quyét ngay 1ap tic.

Tuy nhién, dGi vGi bo phan IT, d6 khéng phai la van dé mau chét. Phan 16n ap luc chi yéu bat ngudn tir cdc nhiém vu
ha tAng nham chan, 1ap di lap lai khién ho khong thé lam viéc trong cac du an Kubernetes hodc tham chi |4 tap trung
vao phat trién ki nang hiru ich cho su nghiép sau nay, d6 la mot yéu t6 khac tac déng téi mire dé hai long véi cong
viéc. Bang céch tu dong hda cac cong viéc lé té - va thuc hién ching ding céach dé giam thiéu ap luc qua mdc va
khac phuc céc yéu to bat thuong — Ianh dao cé thé giai phéng thoi gian cho cac bd phan cliia doanh nghiép dé tap
trung vao céc cong viéc ¢ y nghia cling nhu gidi quyét dugc van dé thiéu hiéu qua. Nhu vay sé cé Igi cho ca chu
doanh nghiép va ngudi lao dong.

Van hanh vuot qua kho khan: Trach nhiém map mao giira cac bén lién quan

Ngay nay, nhiéu b6 phan cung hoat dong qua Kubernetes. Trong d6 phd bién nhat la bo phan van hanh (62%) va bé
phan phat trién (55%), ngoai ra con c6 chu s& hiru ing dung (29%) va tham chi la Ianh dao diéu hanh cap (16%). Ho
cung tham gia trong céc khia canh nhu Iya chon, van hanh va quan tri. Doanh nghiép nao muén nhanh chéng xay
dung va trién khai irng dung tuy chinh trén dam may can dam bao rang céc bé phan cia minh cé quyén ki€ém soat
nhat quan va linh hoat gilra IT operator, DevOps va developer.

10. Businesses struggle with labor shortage, inflation and supply chain disruption amid COVID-19 resurgence — Highlights from Macroeconomic
Outlook, Business Trends,” 457 Research, 2021

11. The State of Kubernetes 2021,” VMware survey .

12. No end in sight for the Great Resignation; workers keep quitting for better pay, benefits,” Computerworld, 2022 .



Cac phuong phap trien k
Kubernetes hiéu qua _
1 .

Viéc cung cédp cum Kubernetes tré nén don gian hon,
gilip dé dang bat dau cdc cum mdi mét cach nhanh k
chéng. Cach doanh nghiép déu mong doi lgi ich vé hiéu
sudt, tinh linh hoat vao tinh bao mat ma Kubernetes
multicluster mang lai.

Khi Kubernetes mai ra mat, viéc tao cac cum cluster
tén rat nhiéu coéng stic, do vay doanh nghiép da chon
céach str dung mét cum Kubernetes phan tach hé trg
multitenancy. M6 hinh multitenancy st dung name-
spaces dé phan nhom tenants va khdi lugng cong
viéc. Hau hét truong hop, doanh nghiép str dung mot
s0 cum cluster I6n va tap trung khéi lwgng cong viéc

I 4 >
cho nhiéu muc dich khac nhau théng qua name- LO’I Ich cua
space. Vi du, doanh nghiép cé thé thiét lap moi ~
truong dev, test hodc san xuat trong clung cum >
cluster, nhung phan tach qua namespace. Vi éc tri é n kh ai
Tuy nhién hién nay viéc cung cip cum Kubernetes °
trd nén don gian hon, gilip dé dang bat dau cac cum y A
md&i mot cach nhanh chéng. Doanh nghiép hudng da da a
dén hiéu suat, linh hoat va bao mat khi trién khai mot m m

multicluster Kubernetes.

Doanh nghiép yéu cau bé phan I&0 mang dén tinh linh hoat, do dé ho sé hgp tac véi nhiéu nha cung cap dich vu
dam may khac nhau. Viéc diéu phéi Kubernetes cho phép chuyén dich khai lugng cong viéc tir ha tang dam may
nay sang dam may khac mot cach dé dang, hoac tham chi chay chuong trinh trén nhiéu nha cung cap dam may.
Trong truong hop mét ddm may nao do cé uu thé vé tri tué nhan tao hodc co sd dir liéu, viéc sir dung nha cung
cap dé la hét stre hgp ly. Bo phan IT cé thé xir ly khéi luong cong viéc va irng dung cla ho trén dam may nao thich
hop nhéat vai yéu cau kinh doanh, va c6 thé xur ly cac cong viéc khac bang ha tang thiét bi tai chd. Hon nira, viéc
trién khai da dam may va multicluster lam giam nguy co phu thudc vao mot nha cung cép, gilip doanh nghiép dam
phan chi phi va cac diéu khoan dich vu khac tot hon.

Multicloud va multicluster cho phép cac tng dung dugc trién khai trén nhiéu vung, nhiéu khu vuc dia ly, giup cai
thién tinh kha dung ctia cac rng dung toan cau. Poi khi cac cum nay dugc luu trir trong cung mot trung tam di
liéu, vi du nhu cac tng dung cii hoac dam may, va doi khi ching duoc phan tan qua nhiéu trung tam di liéu & bat
clr noi nao trén trai dat hoac trén nhiéu dam may.




Pap (rng yéu cau
vé cac chinh sach bao mat

Céc Ung dung dam may can phai tuéan thi vo sé cac
chinh sach va quy dinh bdo mat. Viéc ap dung chién
luge da dam may gidp giam pham vi tuan tha doi
vGi trng cum riéng 1é. Vi du: néu ban can luu trir mét
s0 khai lugng céng viéc tai chd hodc luu di liéu tai
mot khu vuc dia ly nhat dinh do quy dinh phap ly,
ban cé thé trién khai mét cluster tai mot dia diém dé
gidi quyét cac yéu ciu trén, va trién khai cdc cum
con lai tai dia diém khéc.

Tang tinh linh hoat

Da ddm may cho phép bd phéan IT duoc tu do luva chon dich
vu hodc cac sang kién mai tir nhiéu nha cung cap dam may
khéac nhau dé xtr ly céng viéc dua trén nhu cau ciia minh. Céc
doanh nghiép lua chon chién lugc da dam may dé tranh bi
phu thudc nha cung cap ciing nhu xt ly khdi lugng cong viéc
trén dam may ndi bo do yéu cau vé bao mat - viéc mua ban va
sat nhap cling l1a mot yéu t6 khién doanh nghiép lwa chon da
dam may. Ngoai ra, trong truong hop ban chay multicluster
trong Kubernetes, ban sé& c6 quyén kiém soat chi tiét vé cau
hinh clia méi cum cluster. Doanh nghiép cé thé sir dung mot
phién ban Kubernetes khac nhau véi méi cum cluster. Kha
ndng cau hinh linh hoat cua trién khai multicluster c6 lgi néu
ban cé moét irng dung phu thudc vao mét thiét lap hodc phién
ban nhat dinh cla céng cu. N6 ciing c6 lgi trong trudng hop
ban mudn thir nghiém céc phién ban Kubernetes méi trong
mot cluster dev/ test trudc khi ndng cap cum san xuat lén
phién ban mdi.




Loi ich cua viéc trién khai

multicluster

Nhu cdu vé phan tén kién tric Kubernetes multicluster
vGi cdc cum nho hon, chuyén biét hon va danh riéng cho
trng &ng dung, trng moi trudng, trng bd phan hoac
tirng SLA ngay cang tang. Hudng ti€p can nay mang lai
céac loi ich dang ké, vi du nhur:

Tinh tap trung cao hon

Céac (ng dung dugc trién khai trong khéng gian trén
mot cum chia sé cing mét phan clirng, mang va hé
diéu hanh, ciing nhu céc dich vu toan cum nhéat dinh
nhu may chd API, trinh quan |y bo diéu khién, trinh lap
lich va DNS. M6 hinh da khach hang 1dng l1éo nay gay
ra mdi quan ngai vé cac tiém &n nguy co bao mat va
hiéu suat. Do do, st dung cac cum lam bién gidi co
lap 1a cach dugc uu tién dé€ cung cap da khach hang
chac chan hon, str dung hypervisor co ban dé cé 1ap
khoi lugng cong viéc hiéu qua hon nhiéu.

Nhu cdu vé phén tan kién tric Kubernetes da
cum V@i cac cum nho hon, chuyén biét hon va

danh riéng cho tirng tng dung, tirng méi truong,
tirng bo phan hodc tirng SLA ngay cang tang

Thoi gian dua san pham ra thj truong
nhanh hon

Doanh nghiép trién khai cum Kubernetes cang nhanh,
l&p trinh vién cang sdm cé thé tao ma mdi hodc cap nhéat
ma hién cd. Cac cum nho va chuyén biét gilp tang téc
b6 sung tai nguyén cho cac cum hoéc van hanh quan ly
vong d&i san phdm (LCM). Viéc trién khai multicluster
giup lap trinh vién ctia doanh nghiép tap trung vao viéc
phat trién cac ing dung.

Tinh kha dung cao hon

M6t lgi ich khac ma kién tric multicluster mang lai la
giam quy moé thiét hai. Khi xay ra cac van dé vé cum
cluster, dac biét |a cac van dé lién quan dén céc dich
vu chung, sé khong anh hudng dén tat ca céc tng
dung chay trén cling cum. Diéu nay gilp tang tinh kha
dung cho céc trng dung cuda ban.

Cau hinh tuy chinh

Céc trng dung khac nhau yéu cau cau hinh khac nhau. Vi
du: mét s6 trng dung cé thé yéu cau CPU worker mode,
CNI plugin hodc can mét dam may céng cong/ndi bd cu
thé dé lam laaS. Vé&i cac cum trd thanh ranh gidi c6 1ap
cho céc Ung dung, ban c6 thé tuy chinh cau hinh phu
hop nhat ma ang dung yéu cau cho Kubernetes. Ban
cling ¢ thé kiém soat vong doi cda tirng cum. Vi du:
khéng can phai budc tat ca cac ing dung ctia minh chay
trén phién ban Kubernetes mdi hon néu mét s6 tng
dung trong dé chua san sang

Tang cuong bao mat

Kubernetes cung cap nhiéu tinh nang kiém soat bao
mat va phong ngura rai ro. Tuy nhién, bat chap loi thé
k€ trén, hé sinh thai Kubernetes bién dong khong
ngirng, tao ra nhirng luéng canh bao bao mat, yéu cau
slra chira, gay khé khan cho cong tac theo ddi cla
nhan su IT. Diéu nay gay ra nguy co bd lot, bo sét
nhirng van dé quan trong.

Tang kha nang mé rong quy mo

Chay nhiéu hon mét cluster gitp cai thién kha nang md
rong khoi lugng cong viéc cia doanh nghiép. Trong
truong hop ban cho moi thir chay trén cung mét cluster,
viéc xac dinh khai luong cong viéc cu thé nao can dugce
uu tién tai nguyén hodc can nhiéu ban sao hon sé rat
khé khan, dac biét trong truong hop thiéu dir liéu hiéu
suat phu hop cho khadi lugng cong viéc cu thé do.



@
Mang lai gia tri nho Kubernetes

Nhirng thach thirc ma hang ngay IT operator, DevOps, lap trinh vién va lanh dao doanh nghiép phai d6i mat lién
quan dén viéc trién khai Kubernetes trén da dam may lién tuc gia tang. Néu dugc lua chon céc thanh phan dam
may gbc da dang dua trén nhu cau kinh doanh thuc t€, déng thai c6 kha nang kiém soat én dinh va trai nghiém
ki€ém soat lien mach, doanh nghiép cd thé thuc su t6i uu hda gid tri cla viéc trién khai Kubernetes.

Cung cap nén tang Kubernet kiém soat, on dinh

FPT Monitoring la mét nén tang quan ly Kubernetes gitp quan ly multi-
cluster trén dam may ma khéng bi gian doan. FPT Monitoring cung
cap cho doanh nghiép trung tdm quan ly tap trung véi cong cu chinh
séach théng nhét, giip don gian héa quan ly Kubernetes da dam may va
multicluster, gilra cac b phéan lién quan trong cung doanh nghiép.
FPT Monitoring gitp IT operator giam do phurc tap, tang tinh 6n dinh,
déng thoi cung cap trai nghiém tuyét vai hon cho lap trinh vién. Bat ké
ban la chuyén gia Kubernetes, hay mdi budc chan vao nganh, FPT
Cloud PaaS chinh la dién khéi d4u gitip nhanh chéng cung cap va quan
ly cdc cum Kubernetes phan tan.

Nhirng thdch thire ma hang
ngay IT operator, DevOps,
lap trinh vién va lanh dao

doanh nghiép phai déi mat
lién quan dén viéc trién khai
Kubernetes trén da dam
may lién tuc gia tang.
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Trén co sd da tang trudng dugce du bdo clua cac giai phap Kubernetes toan cau, FPT Cloud sé gilp cung cap lgi
thé néi troi trong moi giai doan cla cong cudc container héa (rng dung.

FPT Monitoring giup IT operator giam do phrc tap, tdng tinh 6n dinh, déng thoi cung cép trai nghiém tuyét voi hon
cho 1ap trinh vién. B4t ké ban la chuyén gia Kubernetes, hay méi budc chan vao nganh, FPT Cloud Paa$S chinh la
dién khadi dau giip nhanh chéng cung cap va quan ly cac cum Kubernetes phan tan.

Trén co sd da tang trudng dugce du bdo cua cac giai phap Kubernetes toan cau, FPT Cloud sé gilp cung cap lgi
thé néi troi trong moi giai doan cla cong cudc container héa (rng dung.

Ha tang hién dai danh cho Cloud Native

FPT Container Registry 1a mot dich vu, cung cap nén tang dé xay dung ha tang container hién dai dua trén
Kubernetes véi quy m6é dam may. FPT Container Registry gilp viéc quan ly container trg nén dé dang théng qua
céc cong cuy, tu dong hoa va phan tich chuyén sau dua trén dir liéy, gilp tang nang suét cho lap trinh vién, bao mat
(rng dung va t8i uu hiéu suat ha tang trén moi nén tang dam may ctia doanh nghiép.

o FPT Cloud Server
—> (\ @ FPT Kubernetes Engine
e
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. . FPT Cloud
Viét code va déng géi FPT Container Nén dir liéu, ma héa va Ki€m soéat phién ban L .
thanh Docker Image Registry gidm sat truy cap va vong doi clia Image Van hanh Container

Kéo image va van hanh Container
& bat ky dau

2
véi céc Image 2 Onpremises




Khac phuc nhitng kho khan
trong trién khai Kubernetes

FPT kubernetes Engine khac phuc nhitng khé khan doanh nghiép phai doi mét trong viéc quan ly viéc trién khai
Kubernetes nho su phat trién cia cac moi truong IT da ddm may. Trong bdi canh nhiéu mai lo ngai vé bao mat va
thiéu hut nhan su IT, nhan su bao mat chuyén mén cao, FPT Kubernetes Engine trao quyén cho cac nha lanh dao
doanh nghiép cao héi dé€ hién dai héa doanh nghiép theo 16 trinh riéng cda chinh minh.

Thach thdc

Su phirc tap ctia da
dam may va viéc mg
rong dam may

Pa6i trang khach hang

Lanh dao diéu hanh doanh nghiép
Ladnh dao quan tdm dén moi trudng
khong bi 16i thoi trong tuong lai.

Doi trang khach hang

B tinh nang manh mé dé dang ma rong
gitp bdé phan IT cé thé nhanh chong
thich (rng khi cong nghé mdi xuat hién

IT operator
Quan ly cum Kubernetes thd cong tén
nhiéu cong sirc va dé xay ra sai sot.

Chinh sach quan ly tap trung va quan ly
vong doi giam céng viéc tha cong.

DevOps/ Developers
DevOps bi can trd do thiéu su nhat quan
va nén tang tir xa.

Tap trung hoéa cac tac vu quan ly
Kubernetes mang lai sy én dinh va
phén tich co ban dé DevOps cé thé
thich ung .

Bao mat

Lanh dao diéu hanh doanh nghiép
Container lam tdng pham vi bi tan cong
khi cap nhat nhirng ma nguén (source
code) trong lap trinh

Ap dung chinh sach bao mat nghiém
ngat doi véi cum Kubernetes da dam
may.

IT operator

Viéc thuc thi cac chinh sach va cu hinh
riéng 1é trén cdc dam may co thé ton
nhiéu thai gian.

Chinh séach quan ly tap trung gitp dam
bao su twang thich cling nhu chinh sach
bao mat dot phat.

Thiéu hut nhan su
cong nghé c6 ky nang

Lanh dao diéu hanh doanh nghiép
Thiéu hut vé nhan sy c6 chuyén mén va
ty & nghi viéc cao anh hudng dén thoi
gian mang lai gia tri.

Giam céac nhiém vu quan ly Kubernetes
cho phép nhan vién tap trung vao cac
du 4n sang tao hon va tang su hai long
véi cong viéc.

IT operator

Cung cép va dinh hinh cum thud cong
anh hudng t6i ndng suat ciing nhu bd
phan DevOps.

Giup cai thién trai nghiém cua bd phéan
DevOps va bd phan phat trién bang
céach tao thuan lgi va 6n dinh.

DevOps/ Developers

Su thiéu nhat quan gitta moi trudng
phét trién va méi trudng san xuat co thé
lam cham sy d6i mai sédng tao

Cap quyén ty truy cap vao cac cum cho
phép tu déng hoa cac cong viéc thiét
yéu, cdi thién nang suét cling nhu murc
do hai long véi cong viéc.




Veé FPT Cloud Platform
As A Service

FPT Cloud Platform As A Service (FPT Cloud PaaS) nam trong hé sinh thai +50 dich vu cia FPT Cloud. FPT Cloud
PaaS hién dang cé t8ng cdng 13 dich vu trong 4 nhém san pham chinh la: FPT Container Service, FPT Monitoring
Service, FPT Database va FPT Al Service. FPT Cloud Paa$S c6 nhitng d&c diém nai troi vé cong nghé cé thé ké dén
nhu su chuén hda vé cong nghé, t6i wu hda chat lugng, kha nang maé rong nhanh chong linh hoat, t8i wu hda hiéu
ndng va tinh san sang cao. Vdi viéc stir dung FPT Cloud PaaS céc nha phat trién ngoai viéc khéng phai lo vé viéc
cung cap ca sd ha tang cho rng dung, ban quyén cho hé diéu hanh, hay céc cong cu phat trién, nha dé cé thé tap
trung vao phan cot 16i clia irng dung dé tang téc qua trinh hoan thién (rng dung vdi chat luong cao.

FPT PLATFORM AS A SERVICE (PAAS)

the foundation of your digital innovation

MySQL Kubernetes Engine Speech Recognition (
PostgreSQL Speech Synthesis >>>

MongoDB Liveness Detection

In-Memory Data Store Facematch

Natural Language Processing

B6 san pham nén tang Platform as a Service dugc xay dung trén nén tang Dién toan dam may thé hé mdi, van
hanh trong Trung tdm di¥ liéu Uptime Tier lIl véi két ndi lién mach va kién trdc tién tién; mo hinh bao mat da Iop
tuan thd theo tiéu chuan ISO 27001, 27017 giup tang toc dé phat trién va thir nghiém (rng dung, nhanh chéng trién
khai, hiéu qua, an toan.

FPT Cloud hudng t6i trd thanh nén tang chuyén dai s6, tich hgp cac cong nghé mai nhat trén thé gidi phu hop véi
nhirng dac thu cia méi trudng kinh doanh tai Viét Nam, dua doanh nghiép Viét trd thanh doanh nghiép cong nghé,
tang téc doi mai sang tao, tir dé tao ra budce nhay vot vé nang suat lao dong, trai nghiém khach hang, dap &rng nhu
cau kinh doanh trong thoi dai so.



